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基于正交时频空技术的低轨卫星通信的安全分析 
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摘  要：为了提高低轨卫星下行通信系统的安全性能，引入协作无人机干扰机向窃听者发送干扰信号。为了弥补

现有频偏补偿方法的不足，下行传输基于正交时频空技术，将时变频选信道转换为时延多普勒域中近似非衰落的信

道，以应对低轨卫星高移动性带来的严重多普勒效应。采用阶矩匹配的方法，求得阴影莱斯分布星地信道叠加和的

概率分布函数，进而推导出合法接收端安全中断概率的闭式解。仿真结果验证了相对于正交频分复用方案，采用无

人机干扰机可以有效增强保密传输能力，以及应用正交时频空方案对提高下行低轨卫星通信的安全性能的优势。 
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Abstract: In order to improve the security performance of low earth orbit (LEO) satellite downlink communication sys-
tem, a cooperative UAV was employed to send jamming signals against the eavesdroppers. In particular, the downlink 
transmission was based on the orthogonal time frequency space (OTFS) technique to combat the severe Doppler effect 
caused by the high mobility of the LEO satellite. The closed form expression for the security outage probability (SOP) 
was derived at the legitimate receiver, where a novel moment matching approach was used for finding a summed proba-
bility distribution function (PDF) of the shadowed-Rician (SR) distributed terms. Simulation results prove that the SOP 
performance advantage of the downlink LEO satellite communication achieved by OTFS over OFDM scheme, and show 
the effectiveness of employing unmanned aerial vehicle (UAV) jammer in terms of enhancing secrecy transmission. 
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1  引言 

低轨（LEO, low earth orbit）卫星通信系统凭借

其覆盖面积广、链路损耗小、传输时延低等优点，

在 6G 中发挥重要的作用[1]。然而固有的广域开放

性和高速移动性，又使其面临严峻的安全威胁。 
目前，LEO 卫星通信的安全传输主要依靠上层

的安全协议实现[2]，但是传统的密钥方案在足够的

计算能力下可以被破解。因此，近年来，以无线信

道特性为基础，利用物理层传输技术构造主信道和
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窃听信道容量之差进而实现通信安全的物理层安

全（PLS, physical layer security）技术得到广泛关注[3]。

文献[4]提出了一种用于下行卫星通信的迫零波束

成形方案。文献[5]研究了卫星通信的协同干扰方

案。此外，无人机（UAV, unmanned aerial vehicle）
凭借其低成本、高速、无线覆盖和可移动性等优点

被广泛应用于天地一体化的陆地移动通信网络，通

过作为友好干扰机广播噪声，提高系统保密性能[6-7]。

然而，LEO 卫星的高速移动性会带来严重的多普勒

效应，产生的时变信道给安全传输带来了严峻的挑

战，这在目前的研究中并未涉及。 
现有克服星地通信相对高速移动性带来的严

重多普勒频移的方法，大都为利用卫星轨道信息来

构建地球地心固定坐标系的几何模型[8-9]，计算出多

普勒频移曲线并预估多普勒频移值，进而进行预频

偏补偿，但这需要地面终端位置固定才能得到较高

的预测精度，当考虑地面终端也具有高速移动性

时，为了最小化多普勒频移估计误差，往往增加最

大似然（ML, maximum likelihood）估计补偿方法[10]，

通过发送大量导频信号，在接收端统计接收信号频

率差，利用 ML 方法估计频移，进而实施补偿，以

消除多普勒影响，然而此方法计算成本很高，难以

适用于计算资源紧缺的卫星通信端。近年来，正交

时频空（OTFS, orthogonal time frequency space）技

术通过构建一个全新的时延−多普勒域进行信号调

制，区别于传统的时频域调制方案，通过二维傅里

叶变换，可实现对传统时频域时变频选双色散无线

信道的均化作用，转换为时延多普勒域中近似非衰

落的信道，使时延多普勒域信号经历信道后的时间

相关性为 0，从而消除多普勒频移影响，非常适用

于具有高速移动性的低轨卫星通信场景。文献

[11-13]分别提出了基于消息传递算法、马尔可夫链

蒙特卡罗方法以及近似消息传递算法的 OTFS 信号

的检测方法。文献[14-15]研究了基于 OTFS 技术的

多址接入方案，文献[14]提出的多址方法可以避免

多用户间干扰，文献[15]提出的方案能有效降低误

码率。目前还没有将 OTFS 技术应用于卫星通信中

的相关研究。 
在此背景下，本文研究了基于 OTFS 的下行

LEO 卫星通信系统的安全保密性能，主要贡献包括

以下几个方面。 
1) 推导了合法接收端的安全中断概率（SOP, 

security outage probability）的闭式解表达式。 

2) 验证了 OTFS 方案相对于正交频分复用

（OFDM, orthogonal frequency division multiplexing）
方案的 SOP 优势。 

3) 验证了无人机协同干扰对保证 LEO 卫星通

信保密传输的有效性。 

2  系统模型与信号模型 

2.1  系统模型 
本文以 LEO 卫星通信系统下行链路为研究对

象，LEO 卫星（Alice）作为发送端传输私密信息到

合法地面移动终端（Bob），过程中存在被窃听者

（Eve）窃听的风险，系统模型如图 1 所示。假设在

Bob 与 Eve 距离较近的情况下，长距离星地信道条

件极其相似，Alice 无法通过波束成形方案降低安全

中断概率，因此部署了一架灵活的协作式无人机干

扰机（UAV-Jammer）向 Eve 发射人工噪声信号。

Alice 和无人机干扰机分别配备 AN 和 JN 条天线，

其余节点均为单天线。 

 
图 1  系统模型 

考虑多径效应及多普勒扩展的影响，信道模型

为 ( ) ( )
1

( , )
P

p p p
p

h hτ ν δ τ τ δ ν ν
=

= − −∑ ，其中 P 、τ 和ν

分别表示多径数目、时延和多普勒频移。假设星地

信道服从阴影莱斯（SR, shadowed Rician）分布[16]，

表示为 ( ) ( )exp j exp jph A Zϑ ϕ= + ，其中 A 和 Z 分

别服从瑞利和 Nakagami-m分布，因此 SR 分布 ph 包

络 r 的 概 率 分 布 函 数 可 以 表 示 为 ( )p r =  
2 2

1 1
2 exp ,1,

2 2 2 (2 )

mr bm r rF m
b bm b b bm

Ω
Ω Ω

⎛ ⎞ ⎛ ⎞⎛ ⎞ −⎜ ⎟ ⎜ ⎟⎜ ⎟+ +⎝ ⎠ ⎝ ⎠ ⎝ ⎠
，

其中 0r≥ ， ( )1 1 ; ;F a b c 为第一类融合超几何函数，

Ω 和 2b分别为 LOS 分量和多径分量的平均功率，
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0m≥ 为衰落程度参数。考虑 UAV-Jammer 到地面

端的信道服从 Nakagami-m 分布。 
2.2  信号模型 

为了克服低轨卫星及地面终端的移动性导致

的多普勒频移效应，本文引入 OTFS 技术，其完整

流程结构如图 2 所示。 
首先，Alice 在时延−多普勒域发送 NM 个数据

符 号 ， 表 示 为 [ , ]x k l ， 0 1k N −≤ ≤ ，

 0  1l M −≤ ≤ 。UAV-Jammer 在其第 i 根天线上发

送叠加了波束成形系数 iw 的伪随机复高斯噪声

[ ],iw z k l 。然后通过逆有限辛傅里叶变换（ISFFT, 

inverse symplectic finite Fourier transform）运算，将

这些信号从时延−多普勒域转换到时频域 

  
1 1 j2π

s

0 0

[ , ] [ , ]e
nk mlN M
N M

k l

P
X n m x k l

NM

⎛ ⎞− − −⎜ ⎟
⎝ ⎠

= =

= ∑∑  (1) 

  
1 1 j2π

r

0 0

[ , ] [ , ]e
nk mlN M
N M

k l

P
Z n m z k l

NM

⎛ ⎞− − −⎜ ⎟
⎝ ⎠

= =

= ∑∑  (2) 

其中，N 和 M 为划分时频域的采样参数，n和m 的

范围为 { }0,1, , 1n N∈ ⋅ ⋅ ⋅ − ， { }0,1, , 1m M∈ ⋅ ⋅ ⋅ − ， sP 和

rP 分别为 Alice 和 UAV-Jammer 的发送功率。 
接着，通过海森堡变换，将 [ , ]X n m 和 [ , ]Z n m 转

换为时域信号。假设发送和接收脉冲满足双正交性

质[17]。在 Bob 接收端，采用维格纳变换得到时频域

信号为 

  
[ ] [ ] [ ]

[ ] [ ] [ ]

A

J

d ,sd
1

, jd d
1

, , ,

, , ,

N

i
i

i i

N

i

Y n m H n m X n m

w H n m Z n m U n m

=

=

= +

+

∑

∑  (3)

 

其中， [ ],sd ,iH n m 和 Alice 第 i 根天线的信道响应

( ),sd ,ih τ υ 的转换可以通过关系式 [ ],sd ,iH n m =  

( ) ( )j2π ( )
,sd , e d dnT m f

ih υ υ ττ υ τ υ− + Δ∫ ∫ 获得， [ ], jd ,iH n m 也

有类似的表达式， [ ]d ,U n m 为时频域复高斯分布

噪声。 
最后，利用有限辛傅里叶变换（SFFT, sym-

plectic finite Fourier transform）对采样数据 [ ]d ,Y n m

进行处理，得到时延−多普勒域的接收数据符号为 

  
1 1 j2π

d d
0 0

1[ , ] [ , ]e
nk mlN M
N M

n m

y k l Y n m
NM

⎛ ⎞− − − −⎜ ⎟
⎝ ⎠

= =

= ∑∑  (4) 

根据收发信号对应关系，可用矩阵形式表示为 

  
JA

d s ,sd r , jd d
1 1

i i i
i i

NN

P P ω
= =

= + +∑ ∑y H x H z u
�������	������


0

 (5) 

其中， { }, sd, ,se, jd, jei q
NM q∈ ∈H ^ 是 Alice（或

UAV-Jammer）到 Bob（或 Eve）的第 i 根天线的信

道矩阵， 1 2
d d~ CN(0, )NM σ×∈u ^ 是 Bob 端的复高斯

噪声。考虑通过理想的迫零波束成形方案使人工噪

声正交于 Bob 的信道[7]，即满足 , jd
1

JN

i i
i
ω

=

=∑ H z 0。 

同样地，Eve 端接收信号 ey 的矢量化形式表示为 

  
JA

e s ,se r , je e
1 1

NN

i i i
i i

P P ω
= =

= + +∑ ∑y H x H z u  (6) 

其中， 1
e

2
d~ CN(0, )NM σ×∈u ^ 是 Eve 端的复高斯

噪声。 

3  安全性能分析 

3.1  信噪比分析 

由于式(5)中
A

,sd
1

i
i

N

=
∑H 是一个块循环矩阵，需要

运用频域线性均衡（FD-LE, frequency domain linear 
equalizer）技术来消除码间干扰（ISI, inter-symbol 
interference），即对式(5)和式(6)乘以 FD-LE 矩阵 sdQ
和 seQ ，得到 

  d sd d s sd dP= = +y Q y x Q u�   (7) 

J

e se e s r se , je se e
1

i i
i

N

P P ω
=

= = + +∑y Q y x Q H z Q u�  (8) 

其中， ( ) ( )H 1 H
q N M q N M

−= ⊗ ⊗Q F F D F F ， {sd,se}q∈ 。

另外， qD 是一个对角矩阵，其第 ( 1)kM l+ + 个对

 
图 2  OTFS 流程结构 
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角元素为
1 1

, ,1 j2π j2π
,

0 0

e e
N M
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q n q
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,

m
n qa

是
A

,sd
1

N

i
i=
∑H 矩阵的第 ( 1)nM m+ + 行、第 1 列的元素。 

人工噪声的协方差矩阵如式 (9)所示，其中

H( ) ~ CN(0, )N M NM⊗F F z I ，
A

1
1
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1

N

i
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−

−

=

⎛ ⎞
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J

, je , je
1

N
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ω

=

=∑D D ，此外， H
com comD D

是一个块循环矩阵，并且其主对角线上的元素是独

立的，其对角线的元素可以由迹给出 
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因此，在 OTFS 方案下经过频域线性均衡后，

Bob 和 Eve 的信噪比和信干噪比分别为 

  
A

s
22 1 1

,
,sd

10 0

d

d
 

SNR
NN M

k l
i

ik l

P

D
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σ

−
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3.2  安全中断概率分析 
不同于传统的 SOP 公式，本文使用基于可靠传

输的 SOP 表达式[18]，即在给定信号目标传输速率

bR 和保密信息传输速率 sR 下，用 e b sR R R−� 反映

抵抗窃听的成本。假设 Bob 能够以给定的概率η 正

确解码信息，即 ( )( )d blog 1 SNRP R η+ =≥ ，则当

e e b sC R R R> = − 时发生安全中断，SOP 可以表示为 

  ( )e b sP C R R> −  (13) 

3.2.1  信道近似 
为了推导 SOP，本文需要知道 Bob 正确解码下

bR 的表达式。首先需要分析 dSNR 和 eSINR 的PDF。

式 (9) 和 式 (10) 分 母 中 的 变 量 服 从 SR 分 布

( ),
, ~ SR , ,k l

i q q q qD b Ω m� � , {sd,se}q∈ 和 Nakagami-m 分

布 ( )je jje e
,

, Nakagami~ ,k l
iD m Ω� �

，均值和方差分别为 

  
{ }
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2 1

2 1
1 1
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q q q
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−
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 (14) 

  

je
je

je
je

je

2
je

2
je je 2

je je

1
2

( )
1
21

( )

Ω
m

m

m

m
Ω

m m

Γ

μ
Γ

Γ
σ

Γ

⎧ ⎛ ⎞⎪ +⎜ ⎟
⎝ ⎠⎪

=⎪
⎪
⎨ ⎛ ⎞⎛ ⎞+⎪ ⎜ ⎟⎜ ⎟⎝ ⎠⎪ ⎜ ⎟= −
⎪ ⎜ ⎟

⎜ ⎟⎪ ⎝ ⎠⎩

 (15) 

其中， 1 2q qbβ = ， ( )( ) qm

q q q q q qm mα β β Ω+= ，

( )2
q q q q q qmδ β Ω β Ω= + ， ( )2 1 2 1 , ,1, q

q
q

F c F c m
δ
β

⎛ ⎞
= ⎜ ⎟⎜ ⎟

⎝ ⎠
。 

通过阶矩匹配方法，根据 ,
A ,E =k l

i q q qN D α β⎡ ⎤
⎣ ⎦

� �
，

, 2
A ,Var =k l

i q q qN D α β⎡ ⎤
⎣ ⎦

� �
， { }sd,seq∈ 的关系可以得到

分布参数 qα ， qβ ，并且 2 2
A=q q qNα μ σ ， 2

q q qβ μ σ= 。

因此
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和
A

,
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N
k l
i
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可以近似为 Gamma 分布，即 
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根 据 文 献 [19] ，
J

,
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1

N
k l

i i
i

w D
=
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可 以 近 似 为

Nakagami-m 分布，即 
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参数
J , jeNm 、

J , jeNΩ 与信道 ,
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的均值 jeμ 和方差
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jeσ 的对应关系为 
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因此，
A

1
,

,
1

N
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i q

i
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∑ � � , { }sd,seq∈ 服从逆 Gamma 分布，

其 PDF 为
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的均值和方差为 
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此外， ( )
J

2
,

, je
1

je je,
N

k l
i i

i

w D Γ α β
=
∑ � � ∼ 的均值和方差为 
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其中，
Jje , jeNmα = ，

J Jje , je , jeN Nmβ Ω= 。 

根据中心极限定理，NM 个独立随机变量和

A
2

,
,

1

N
k l
i q

i
D

−

=
∑ � � , {sd,se}q∈ 服从正态分布，即 
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其均值和方差为 

  

2

,sum

2
,sum2

,sum

, 2
( 1)( 2)

2 (2 5)
= , 4

( 3)( 4)

q
q q

q q

q q
q q

q q

NM

NM

β
μ α

α α

μ α
σ α

α α

⎧
= >⎪

− −⎪
⎨

−⎪ >⎪ − −⎩

  (22) 

3.2.2  目标传输速率 
根据上述推导，Bob 的正确解码概率可以表

示为 

  
A

b
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进一步化简为 

  
b

2
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其中， ( )Φ ⋅ 为标准正态分布随机变量的累积分布函

数（CDF, cumulative distribution function），因此通

过定义 1( )ε Φ η−= ，可以得到 
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3.2.3  安全中断概率 
另一方面，将式(1)代入式(13)，经过一系列运

算，可以得到 
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s
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 (27) 

根据中心极限定理，变量 eI 服从正态分布，其

均值和方差为 
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  (28) 

其中，
Jje,Nμ 和

J

2
je,Nσ 可由式(20)给出。 

将式(25)代入式(26)，可以得到基于 OTFS 技术

的 LEO 卫星下行通信的 SOP 表示为 

  
b s

s
e,sum

out
e,sum

2 1R R

P

P
μ

Φ
σ

−
⎛ ⎞−⎜ ⎟−= ⎜ ⎟
⎜ ⎟⎜ ⎟
⎝ ⎠

  (29) 

当发射功率 sP 和接收功率 rP 较高，且 Alice 到

Bob 以及 UAV-Jammer 到 Eve 的信道阴影衰落减弱

时，OTFS 方案具有较高的安全表现。 
3.3  安全速率分析 

安全速率也可以用来衡量安全通信性能，描述

合法信道和窃听信道可访问数据速率之差，表示为

[ ]s b eR R R += − ，其中 [ ] { }max ,0x x+ = 。在本文基于

OTFS 技术的 LEO 卫星下行通信系统中，安全速率
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可表示为 
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如上文所述，当 Eve 与 Bob 非常接近，从 Alice
到 Bob 和 Eve 的信道近似相等（ , ,

,sd ,se
k l k l
i iD D≈
� � � �

）时，

假设高斯噪声功率相等（ 2 2 2
b eσ σ σ= = ），则

A A
2 21 1 1 1

2 , 2 ,
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i i
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，因此可以

得到 [ ]s b e 0R R R +−= > 。这证明了在窃听端与合法

接收端距离较近的最坏情况下，本文提出的合作模

型能够实现安全通信，且干扰机发射功率 rP 越高，

系统的安全性越好。 

4  仿真分析 

考虑在 Bob 与 Eve 距离较近，长距离星地信道

条件极其相似的最坏情况下，在严重阴影（FHS, 
frequent heavy shadowing）、平均阴影（AS, average 
shadowing）、轻度阴影（ILS, infrequent light sha-
dowing）衰落的 3 种低轨卫星信道场景下的通信安

全表现，信道参数[16]如表 1 所示。考虑 S 波段载波

频率为 c 2.4 GHzf = 的全球星（Globalstar）LEO 卫

星通信系统，使用其一个转发器的部分工作频带，

即带宽 0.96 MHzM fΔ = 用于与地面站的通信，具

体的仿真参数如表 2 所示。仿真中的 OFDM 系统加

入合理的循环前缀（CP 设置为 1 μs ，低轨卫星

OFDM 系统下行城市区域信道多径时延最大为

0.25 μs [20]），来消除多径效应带来的 ISI，并采用

卫星轨道信息来构建基于地球地心固定坐标系的

几何模型，计算出多普勒频移曲线并预估多普勒频

移值，进而进行预频偏补偿。 
从图 3 和图 4 可以看出，OTFS 实现的 SOP

明显低于 OFDM，特别是在实际建立通信链路的

情况下，即 SOP<0.5，并且随着星地信道条件（如

ILS 和 AS）和无人机地面信道条件（如当 ,
, je
k l
iD � �

服

从参数为 je 1m = 、 je 3Ω = 的 Nakagami-m 分布）的

改善，OTFS 方案下的 SOP 减小得更快。仿真中

未考虑天线增益的帮助，因此在图 3(a)中，当保

密信息传输速率 sR 要求较高时，无论 OTFS 还是

OFDM 方案的安全表现都不理想，为了更直观地理

解，图 3(b)给出了在保密信息传输速率 sR 要求较低

时 2 种方案的安全中断情况。从图 3 和图 4 还可以

看出，当 SOP>0.5 时，无论在哪种信道条件下，

OTFS 方案的安全性能略低于 OFDM，这是因为

OTFS 方案平均了信道衰落的影响。当 SOP<0.5
时才具有工程意义，因此总体而言，OTFS 系统

在 LEO 卫星场景下具有较好的安全性能。 

表 1 SR 信道参数 

衰落 jm  jb  jΩ  

重度衰落 1 0.063 0.000 7 

平均衰落 5 0.251 0.279 

轻度衰落 10 0.158 1.29 

表 2 仿真参数 

参数 数值 

轨道高度/km 1 414 

轨道倾角 52° 

AN  5 

JN  5 

载波频率 cf /GHz 2.4 

子载波数目 M  64 

OTFS 符号数目 N  16 

子载波间隔 fΔ /kHz 15 

信道估计 理想 

最大多普勒频移/kHz 37 

 
图 5 通过研究地面合法接收端和窃听者非常

接近时的最坏情况，展示了协同无人机干扰的安全

性能。以干扰发射端信噪比 rSNR =6 dB 为例，验证

了近似解的正确性。从图 5 中可以看出，安全中断

在没有无人机干扰机的协助下很大概率发生。无

人机介入后，随着干扰信号功率的增加，SOP 急

剧下降。此外，从图 4 可知，当信道衰落减轻时，

无人机干扰机提供更高的安全保障。 
图 6 和图 7 中安全速率的单位为比特/频道使

用（BPCU, bit per channel use）。在没有无人机干

扰机的协助时，安全速率几乎为 0；无人机干扰
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机的加入大幅提升了 OTFS 技术的下行 LEO 卫星

通信系统的安全性能，验证了 3.3 节对安全速率

的分析。随着干扰人工噪声信号功率的增加，以

及无人机干扰机与地面接收端之间信道条件的改

善（如当 ,
, je
k l
iD � �

服从参数为 je 1m = 、 je 3Ω = 的

Nakagami-m 分布时），系统安全速率明显提升。

此外，随着星地信道衰落的减轻（如 ILS 和 AS），
通信系统的安全表现更佳。 

 
图 3  不同星地信道条件下，OTFS 与 OFDM 方案的 SOP 比较 

 
图 4  不同无人机信道条件下，OTFS 与 OFDM 方案的 SOP 比较 

 
图 5  不同发射功率下，OTFS 方案的 SOP 比较 

 
图 6  不同星地信道条件下，OTFS 方案的安全速率比较 

 
图 7  不同无人机信道条件及发射功率下，OTFS 方案的安全速率比较 

5  结束语 

本文提出了一种基于 OTFS 方案的下行 LEO 卫

星协同通信系统，讨论了无人机干扰机通过发射人工

噪声来提高合法链路的安全性。此外，利用阶矩匹配

方法推导出了 OTFS 方案下的 SOP 的封闭解。仿真

结果表明，与传统的 OFDM 方案相比，在无人机干

扰能力的帮助下，OTFS 方案可以显著提高下行 LEO
卫星通信系统在不同阴影衰落信道下的安全性能。 
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